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a evolucion de las

Tecnologias de la

Informaciéon y Te-

lecomunicaciones

(TIC’s), han permi-

tido que la evidencia
digital se posicione como una he-
rramienta esencial para la investi-
gacion de un evento que ha trasgre-
dido la norma, proporcionando una
invaluable informacién que puede
ser preponderante para generar
hipétesis dentro un caso criminal.
Este articulo explora de manera su-
cinta los fundamentos del manejo
de evidencia digital, destacando sus
caracteristicas unicas, los métodos
de recoleccién y preservacion, asi
como a los desafios que los expertos
deben enfrentar.

¢Qué es la evidencia digital?

La evidencia digital tiene varias
acepciones y conceptualizaciones,
sin embargo, vamos a considerar
lo expuesto por el Grupo de trabajo
sobre estandar de evidencia digital
(SWGDE, por sus siglas en inglés),
que la define como cualquier infor-
macién que se encuentre almacena-
da o transmitida en formato digital
y que pueda ser utilizada en un
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proceso judicial, esto incluye datos
de computadoras, teléfonos mdvi-
les, dispositivos de almacenamien-
to extraibles, redes y otros medios
digitales. Aquello, permite hacer
una diferenciacién entre la eviden-
cia digital con la evidencia fisica y
biolégica, en razén que la primera
de estas (evidencia digital), tiene la
posibilidad de ser duplicada sin per-
der informacién “en el mejor de los
escenarios”, aunque también puede
ser alterada o eliminada relativa-
mente facil (Casey, 2011).

Caracteristicas propias de la
evidencia digital

La evidencia digital, al ser concebi-
da como un conjunto de caracteres
binarios, es decir o y 1, posee una
naturaleza intangible y la peculiar
capacidad de contener metadatos,
estos, proporcionan informacién
adicional sobre el origen, la estruc-
tura y las modificaciones que expe-
rimentaron los datos, brindando un
contexto importante para una in-
vestigacion, puesto que admiten la
identificacién de acciones posible-
mente dolosas. Estas caracteristicas
permiten que la evidencia digital
pueda estar contenida y dispersa en

multiples dispositivos, lo que en su
momento puede complicar su reco-
leccién y andlisis (Nelson, Phillips,
& Steuart, 2018).

Ciclo de vida de la evidencia digital

Este periplo puede contener varias
etapas que se deslizan entre la iden-
tificacién hasta la puesta en escena
en un tribunal, sin embargo, de ma-
nera simplificada se abordaran los
siguientes:

Identificacién.- Esta etapa se en-
cuentra asociada a la caracteri-
zacién de las posibles fuentes de
datos, las cuales pueden incluir:
computadoras, teléfonos moviles,
relojes inteligentes, servidores, dis-
positivos de almacenamiento ex-
terno, entre otros. En esta etapa,
los investigadores deben tener un
conocimiento sélido de los tipos de
dispositivos y datos que podrian ser
relevantes para el caso que se estd
investigando (Sammons, 2012).

Preservacion.- Esta etapa impli-
ca asegurar que los datos no sean
alterados durante su recoleccién y
almacenamiento, por lo tanto, es
indispensable que se realice la crea-
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ci6n de imagenes forenses, es decir,
que se generen copias exactas del
medio de almacenamiento que se
esta preservando, lo cual permite
que los expertos analicen los datos
sin correr el riesgo de modificar la
evidencia original (Carrier, 2005).

Adquisicidn.- Esta etapa se enfoca
en la extraccion de datos de los dis-
positivos que en la primera etapa
fueron identificados, este proceso
se debe realizar con la utilizacién
de herramientas, técnicas y méto-
dos forenses; probados, aceptados
y que se puedan replicar para lle-
gar a obtener un mismo resultado,
con la finalidad de asegurar la inte-
gridad de los datos. Estas activida-
des deben ser documentadas para
cumplir con los recaudas necesa-
rios que la norma juridica lo esta-
blece, es decir, mantener la cadena
de custodia (Casey, 2011).

Analisis.- Esta etapa es una de las
mas complejas de este ciclo del ma-
nejo de evidencia digital, en razon,
que implica examinar, interpretar y

INTRODUCCION AL MANEJO DE EVIDENCIA DIGITAL

comprender los datos recolectados
para que se conviertan en informa-
cién relevante para la investigacion.
En muchas ocasiones en esta etapa
las actividades que realizan por los
expertos forenses pueden incluir
recuperacion de archivos borrados,
analisis de registros de actividades,
la extraccién de metadatos y aclarar
sus hallazgos (Nelson, Phillips, &
Steuart, 2018).

Presentacion.- FEn esta etapa,
quizas la dltima pero no la menos
importante, es donde el experto fo-
rense presentara, explicara y defen-
dera sus hallazgos y métodos frente
a un tribunal, con una disertacién
clara y comprensible, permitiendo
que tanto el juez como los demés
sujetos procesales entiendan su re-
levancia, fiabilidad y comprobacién
cientifica (Sammons, 2012).

Desafios
Siempre existiran desafios asociados

a cualquier actividad en el mundo fi-
sico y més atn en el mundo digital,

donde el manejo de evidencia digi-
tal siempre estara expuesto por su
naturaleza y los embates asociados
a los avances tecnolégicos, a conti-
nuacién, se mencionaran algunos:

Integridad y Autenticidad.- Este
desafio implica una importancia
relevante puesto que, cualquier al-
teraciéon que puedan experimentar
los datos, ya sea dolosa, culposa o
accidental, puede poner en riesgo la
validez de la evidencia. Para mitigar
este desafio es trascendental que se
aplican técnicas hash que permitan
verificar la integridad de los datos
(Carrier, 2005).

Complejidad Técnica.- El analisis
de evidencia digital requiere un alto
nivel de habilidad técnica y cono-
cimiento especializado, es por ello,
que los expertos forenses deben
estar siempre a la vanguardia de
los avances tecnolégicos y familia-
rizados con una amplia variedad de
sistemas operativos, aplicaciones y
tecnologias de almacenamiento y
por consiguiente deben mantenerse
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actualizados sobre nuevas técnicas

y herramientas forenses (Nelson,
Phillips, & Steuart, 2018).

Volumen de Datos.- Este desafio
esta asociado a la cantidad de datos
que pueden ser recolectados en una
investigacion, lo cual para el exper-
to forense puede resultar abruma-
dor, angustioso y en ocasiones difi-
cultoso al momento de interpretar
y generar informacion significativa,
por consiguiente, los expertos e in-
vestigadores del caso deberan po-
seer la capacidad de filtrar, ubicar y
priorizar la informacién relevante,
lo cual puede representar una tarea
compleja y que demanda mucho
tiempo (Sammons, 2012).

Privacidad y legalidad.- Dentro
del ambiente englobante que esta
asociado a una investigaciéon donde
se vaya a realizar el manejo de evi-
dencia digital, es preponderante que
se cumpla con los recaudos legales
necesarios para que la informacién
resultante tenga una validez juridi-
ca, asi como también conocer, com-
prender y practicar las regulaciones
contenidas en la proteccién y priva-
cidad de los datos y de las personas.
Con lo cual se asegura que la reco-
leccién y el andlisis se realicen de
manera legal y ética (Casey, 2011).

Conclusion

El manejo de evidencia digital es un

campo en constante evolucién que
juega un papel crucial en la inves-
tigacién forense en la actualidad.
Sus caracteristicas Gnicas y desa-
fios requieren un enfoque especia-
lizado y riguroso para asegurar la
integridad y validez de los datos
presentados ante un tribunal. De
igual forma con el avance continuo
de las tecnologias de informacién
y telecomunicaciones, es funda-
mental que los expertos forenses se
mantengan a la vanguardia de las
actualizaciones de las tltimas téc-
nicas y herramientas disponibles;
y todo esto compenetrado con la
capacitacién continua eficiente y
eficaz.
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